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Keamanan Siber Kawasan Baltik dengan Adanya Kerja Sama NATO Cooperative 

Cyber Defence Centre of Excellence (CCD COE) 

Alya Fathia Fitri  

 

Pendahuluan 

 Tulisan ini akan menganalisis gambaran keamanan siber atau cyber security yang 

terwujud melalui adanya kerja sama intra-regional yang terbentuk antara negara Baltik 

(Estonia, Latvia, Lithuania) dan North Atlantic Treaty Organization (NATO), yaitu NATO 

Cooperative Cyber Defence Centre of Excellence (CCD COE). Penulis beranggapan bahwa 

kerja sama intra-regional antara negara-negara Baltik dengan NATO dalam lingkup cyber 

security dapat meningkatkan kekuatan pertahanan siber wilayah Baltik secara menyeluruh dan 

terintegrasi untuk menghadapi tantangan keamanan siber, khususnya ancaman serangan siber 

pada waktu mendatang, yang mana pada saat ini negara-negara Baltik kerap mendapat 

serangan siber dari negara Rusia.  

 Ketertarikan penulis untuk mengkaji kerja sama ini dilatarbelakangi oleh banyaknya 

regulasi serta strategi nasional terkait keamanan siber yang telah dirumuskan oleh Estonia, 

Latvia, dan Lithuania. Bahkan faktanya, kawasan Baltik merupakan kawasan yang unggul di 

dunia internasional dalam menghadapi ancaman siber.1 Strategi nasional mengenai keamanan 

siber ini mulai meluas dan dikembangkan oleh ketiga negara kawasan Baltik dengan menjalin 

berbagai kerja sama, mulai dari kerja sama bilateral, hingga kerja sama intra-regional dengan 

 
1 Viljar Veebel, “Baltic States and Cyber Deterrence: Taking or Losing Initiative against Russia? - Foreign 

Policy Research Institute,” last modified 2017, diakses Januari 9, 2021, 
https://www.fpri.org/article/2017/01/baltic-states-cyber-deterrence-taking-losing-initiative-russia/. 
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Uni Eropa hingga NATO. Bentuk-bentuk kerja sama yang ada berupa koordinasi antara sektor 

pemerintah dan swasta, ilmuwan dan organisasi tech savvy melalui berbagai kesepakatan dan 

pertemuan,2 yang mana salah satu dari kerja sama tersebut adalah terbentuknya Cooperative 

Cyber Defence Centre of Excellence (CCD COE) yang berafiliasi dengan NATO.  

Ancaman siber yang diterima oleh negara-negara di kawasan Baltik mayoritas 

didapatkan dari Rusia, yang mana hal tersebut merupakan salah satu aksi strategi nasional 

Rusia untuk memperluas pengaruhnya melalui media siber guna mencegah pengaruh NATO 

(khususnya Amerika Serikat) di kawasan Baltik.3 Ancaman siber yang dikerahkan berupa 

serangan virus atau malware terhadap media teknologi komunikasi di kawasan Baltik, hingga 

misinformasi yang dapat memengaruhi psikologis penerima informasi tersebut.4 

Eskalasi ancaman siber yang diterima oleh negara kawasan Baltik terus meningkat 

seiring waktu, hal ini mengikuti perkembangan teknologi dan kekuatan sarana informasi yang 

dimiliki oleh negara penyerang. Namun, melihat problema tersebut, penulis hendak mengkaji 

lebih dalam mengenai dampak dari kerja sama yang dilakukan oleh ketiga negara Baltik 

tersebut, khususnya koordinasi bersama NATO melalui CCD COE terhadap keamanan siber 

di kawasan Baltik. Oleh karena itu, penulis memunculkan pertanyaan “Bagaimana proyeksi 

keamanan siber di wilayah Baltik dengan adanya kerja sama NATO CCD COE?” dalam 

tulisan ini.  

Penulis akan menggunakan salah satu dimensi dari Neoliberalisme, yaitu Liberal 

Institusionalisme dalam menganalisis dampak dari kerja sama yang dilakukan oleh negara 

Baltik bersama NATO CCD COE. Agar mempermudah pemahaman para pembaca, penulis 

membagi penjelasan pada tulisan ini menjadi beberapa bagian. Pertama, penulis menjelaskan 

mengenai latar belakang penelitian seperti bagian ini. Kedua, penulis menjelaskan mengenai 

kerangka analisis melalui kacamata Liberal Institusionalisme. Lalu, pembahasan mengenai 

awal mula kerja sama CCD COE yang dilakukan oleh negara Baltik bersama NATO, 

perkembangan dari kerja sama tersebut, dan analisis dampak dari adanya kerja sama tersebut 

bagi keamanan siber wilayah Baltik, yang diakhiri dengan kesimpulan.  

 

Liberal Institusionalisme 

   Dalam tulisan ini penulis hendak menganalisis mengenai dampak dari tindakan yang 

dilakukan oleh negara-negara kawasan Baltik dalam menghadapi ancaman siber yang terus 

meningkat seiring waktu dengan menginisiasikan kerja sama intra-regional bersama dengan 

CCD COE yang berafiliasi dengan NATO. Perlu diketahui bahwa persoalan keamanan siber 

merupakan salah satu ruang lingkup masalah keamanan hubungan internasional yang tergolong 

baru atau kontemporer, sehingga dalam Hubungan Internasional, tulisan-tulisan mengenai 

 
2 Piret Pernik dan Emmet Tuohy, “Interagency Cooperation on Cyber Security : The Estonian Model,” Nato 

Otan (n.d.): 1–20, https://www.sto.nato.int/publications/STO Meeting Proceedings/STO-MP-HFM-236/MP-

HFM-236-09.pdf. 
3 Viljar Veebel, “Baltic States and Cyber Deterrence: Taking or Losing Initiative against Russia? - Foreign 

Policy Research Institute.” 
4 Lisa Sawyer Samp, Jeffrey Rathke, dan Anthony Bell, Perspectives on Security and Strategic Stability: A 

Track 2 Dialogue with Baltic States and Poland-Google Books, n.d., diakses Januari 9, 2021, 

https://books.google.co.id/books?id=7cpxDQAAQBAJ&pg=PA11&dq=baltic+cyber+security&hl=en&sa=X&v

ed=2ahUKEwjmhZiJgI_uAhVGWH0KHTI5A2YQ6AEwBHoECAYQAg#v=onepage&q=baltic cyber 

security&f=false. 
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keamanan siber cenderung belum memiliki perspektif pasti yang tepat untuk mengkajinya.5 

Sudah banyak analisis mengenai kerja sama regional mengenai keamanan siber yang dilakukan 

oleh kawasan Baltik, namun tidak banyak yang melihat bagaimana proyeksi keamanan siber 

kawasan Baltik, khususnya dengan adanya CCD COE ini sebagai salah satu wujud kerja sama 

keamanan siber terbesar di kawasan, yang mana kerja sama ini dianggap oleh NATO sebagai 

bagian krusial untuk menentukan masa depan keamanan siber. Dampak dari kerja sama ini 

akan dijelajahi penulis melalui teori Liberal Institusionalisme yang dianggap dapat 

menggambarkan kerja sama proyeksi keamanan siber di Baltik.  

 Liberal institusionalisme merupakan salah satu dimensi dari teori Neoliberalisme yang 

mengakar pada Liberalisme yang mana pada saat perang dunia gagal untuk menciptakan situasi 

eternal peace. Teori Liberal Institusionalisme berkembang pada masa Perang Dingin yang 

mana pada saat itu teori Hubungan Internasional sedang dihadapkan pada pertanyaan besar 

mengenai politik internasional yang seharusnya mempertimbangkan variasi aktor yang terlibat 

dalam hubungan internasional, serta peran institusi sebagai fasilitas untuk menyalurkan 

kepentingan para aktor.6  

 Merujuk kepada tulisan Robert Keohane dan Joseph Nye yang berjudul “Transnational 

Relations and World Politics: An Introduction”, politik internasional tidak hanya dijalankan 

oleh negara sebagai aktor utama, melainkan berbagai aktor yang membentuk berbagai interaksi 

saling berkaitan yang membentuk politik internasional. Keohane dan Nye memaparkan konsep 

global interactions atau interaksi global yang meliputi keberagaman berbagai permasalahan 

seperti perpindahan informasi, uang, benda fisik, orang, atau benda berwujud atau tidak 

berwujud lainnya melintasi batas negara, yang mana keseluruhan interaksi tersebut dapat 

dikoordinasikan dengan adanya institusi internasional.7  

 Liberal Institusionalisme berasumsi bahwa inisiasi kerja sama oleh para aktor dapat 

terfasilitasi oleh adanya institusi internasional, yang mana institusi ini dapat secara sama 

memberikan keuntungan atau absolute gains. Adanya kerja sama ini juga diinisiasikan oleh 

para aktor untuk menghindari dan mencegah adanya konflik lebih jauh terkait suatu masalah.8 

Dalam kaitannya dengan keamanan siber di wilayah Baltik, maka dapat dilihat dari inisiasi 

yang dilakukan oleh negara Baltik untuk membentuk kerja sama CCD COE dengan tujuan agar 

dapat memfasilitasi keresahan dan pemikiran yang sama terkait penguatan pertahanan dari 

ancaman siber di kawasan. Melalui kacamata Liberal Institusionalisme, penulis meyakini 

bahwa berbagai inisiatif yang diangkat dalam kerja sama ini dapat dianalisis untuk 

mendapatkan proyeksi dampak dari kerja sama CCD COE terhadap keamanan siber di kawasan 

Baltik.  

 

Awal Kerja Sama Keamanan Siber CCD COE di Kawasan Baltik 

 
5 Johan Eriksson dan Giampiero Giacomello, “The information revolution, security, and international relations: 

(IR)relevant theory?,” International Political Science Review 27, no. 3 (2006): 227–228. 
6 Dmitrii Suslov, “Lecture of Understanding International Relations Theory: Neoliberalism” (National Research 
University Higher School of Economics, 2018). 
7 Joseph Nye dan Robert Keohane, “Transnational Relations and World Politics: An Introduction,” International 

Organization 25, no. 3 (1971): hlm 332. 
8 Ibid. 
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 Keseluruhan anggota NATO mendapat manfaat besar dari konektivitas digital dan 

banyak peluang yang muncul untuk pembangunan sosial, ekonomi dan politik. Pada saat yang 

sama, diakui secara luas bahwa ketergantungan yang meningkat pada jaringan dan sistem 

digital merupakan kerentanan sistemik yang dapat dimanfaatkan oleh berbagai pelaku kriminal 

dan strategis. Komunitas negara demokrasi yang berpikiran sama berkumpul di bawah 

kesatuan NATO tentunya mendapat tantangan lebih dari sebelumnya, yaitu ancaman dunia 

maya yang beragam dan dinamis.9 

 Ancaman siber atau digital yang melanda kawasan Baltik terus meningkat secara 

signifikan, dengan berbagai bentuk serangan. Serangan terbesar yang menyerang sistem siber 

Baltik adalah serangan Distributed Denial of Services (DDoS) ke Estonia pada saat peristiwa 

kerusuhan relokasi memorial tentara Soviet 2007.10 Serangan ini memutus seluruh konektivitas 

pemerintah, termasuk akses terhadap keuangan (bank), media, hingga jalur komunikasi.11  

Serangan siber ini dilakukan oleh pemerintah Rusia untuk menjalankan aksi strategis mereka 

melalui dominasi disinformasi di wilayah Estonia. Serangan siber yang menerjang sistem 

informasi Estonia berupa kode-kode enkripsi disertai malware yang dikhususkan untuk 

menyerang pemerintahan Estonia, juga untuk mentransmisi data pemerintah Estonia.12  

Seluruh serangan besar yang menerpa Estonia, menjadi pertanda dan peringatan bagi 

kawasan Baltik agar segera bereaksi dalam menghadapi ancaman siber. Setiap negara 

mengambil langkah langsung untuk menghadapi ancaman nonmiliter ini dengan menjadi 

Centre of Exellence (COE) untuk meningkatkan tanggapan nasional, regional, dan khususnya 

sebagai anggota NATO, berupa NATO CCD COE di Tallinn pada tahun 2008, NATO Energy 

Security Center of Excellence (ENSEC COE) di Vilnius pada 2012, dan NATO Strategic 

Communications Center of Excellence (STRATCOM COE)  di Riga pada 2014.13  

Pada awalnya Estonia, saat bergabung dengan NATO pada tahun 2004 mulai 

menginisiasikan proposal pada NATO agar membentuk pusat pertahanan dunia siber. 

Komandan Aliansi Tertinggi di NATO menyetujui usul tersebut pada tahun 2006 dan mulai 

memproses segala pertimbangan untuk membentuk COE. Pasca serangan siber besar-besaran 

di Estonia membuat Talinn menginisiasikan agar segera dibentuknya koordinasi kerja sama 

terkait pertahanan siber, yang menghasilkan dibentuknya CCD COE di Talinn pada Mei 2008, 

inisisasi ini juga bekerja sama dengan 6 negara anggota NATO lainnya, yaitu Jerman, Italia, 

Latvia, Lithuania, Slovakia, dan Spanyol. Dari inisiasi tersebut, NATO memutuskan untuk 

memberikan akreditasi penuh dan status Organisasi Militer Internasional kepada CCD COE 

pada tahun yang sama di bulan Oktober.14 

Inisiatif yang membentuk CCD COE juga muncul dari adanya kebutuhan negara Baltik 

untuk memiliki upaya gabungan dari komunitas internasional, industri, dan masyarakat sipil 

 
9 A Ertan, K Floyd, dan P Pernik, Cyber Threats and NATO 2030: Horizon Scanning and Analysis, 2020. Hlm 

4. 
10 Lisa Sawyer Samp, Jeffrey Rathke, dan Anthony Bell, op. cit, 11. 
11 Damian McGuinnes, “How a cyber attack transformed Estonia - BBC News,” BBC News, last modified April 

2017, diakses Januari 10, 2021, https://www.bbc.com/news/39655415. 
12 Lisa Sawyer Samp, Jeffrey Rathke, dan Anthony Bell, loc.cit 
13 The Jamestown Foundation, Baltic Strategy Report: What The Baltics Can Offer For A Stronger Alliance, ed. 

Olev Nikers dan Otto Tabuns (Washington DC, 2019). Hlm 12 
14 The NATO Cooperative Cyber Defence Centre of Exellence, “About us,” diakses Januari 10, 2021, 
https://ccdcoe.org/about-us/. 
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guna membantu Estonia mengatasi serangan tersebut. Serangan tersebut juga mendorong 

NATO untuk memeriksa kembali pendekatannya terhadap pertahanan siber dan keseluruhan 

konektivitas dunia digital kawasan. Pembentukan CCD COE ini meningkatkan penelitian dan 

pelatihan tentang cyber warfare, dengan tujuan membantu NATO menentang dan melawan 

ancaman digital. Dengan berfokus pada tujuan awal yang berkeinginan akan akses informasi 

digital yang terbuka, stabil, dan aman, semua pihak tetap setia pada nilai dan kepentingan 

mereka sendiri, dan mampu mencapai tujuan bersama melalui adanya CCD COE ini.15 

Kini CCD COE memiliki anggota berjumlah 29 negara yang terdiri atas para peneliti, 

analis keamanan, pengamat militer, aktor pemerintahan, hingga industri keamanan. 

Keseluruhan anggota nya merupakan gabungan dari sektor pemerintah dan swasta, sehingga 

kebijakan-kebijakan serta tindakan yang dikembangkan oleh CCD COE dapat menjawab 

permasalahan keamanan siber di kawasan secara luas. Negara-negara yang bergabung dalam 

CCD COE meliputi: Austria, Belgia, Bulgaria, Kroasia, Republik Ceko, Denmark, Estonia, 

Finlandia, Prancis, Jerman, Yunani, Hungaria, Italia, Latvia, Lithuania, Montenegro, Belanda, 

Norwegia, Polandia, Portugal, Romania, Slovakia, Slovenia, Spanyol, Swedia, Swiss, Turki, 

Turki, dan Britania Raya.16 

 

Perkembangan Kerja Sama Keamanan Siber Kawasan Baltik melalui CCD COE  

 CCD COE mengadakan konferensi keamanan siber pertama kali pada tahun 2009 yang 

berfokus pada aspek hukum, teknologi dan yang lainnya pada penelitian tentang konflik digital. 

Dalam sepuluh tahun keberadaannya, konferensi internasional tahunan tentang konflik siber, 

Cyber Conference (CyCon) telah menjadi acara pembangunan komunitas bagi para profesional 

keamanan siber, dengan mengikuti standar tertinggi penelitian akademis.17 CyCon sepanjang 

penyelenggaraannya telah banyak berkontribusi pada penelitian dan inovasi mengenai 

keamanan siber, tidak hanya bagi negara-negara yang menjadi anggota CCD COE, namun juga 

bagi negara-negara di seluruh dunia.18 Selain itu, CyCon juga telah menginspirasi pertemuan-

pertemuan terkait keamanan siber di wilayah Baltik seperti Baltic Security Forum.19 

Sejak 2010, CCD COE menyelenggarakan latihan pertahanan siber internasional 

terbesar dan paling kompleks di dunia setiap tahun, yaitu Locked Shields. Latihan teknis ini 

telah berkembang pesat selama bertahun-tahun, mensimulasikan seluruh kompleksitas insiden 

digital besar-besaran. Selain mempertahankan sistem Teknik Informatika dan militer reguler 

bersama dengan infrastruktur penting, pakar keamanan siber juga dapat mempraktikkan 

pengambilan keputusan strategis, komunikasi hukum dan media.20 Salah satu hasil terbesar 

yang dihasilkan oleh CCD COE dengan mempertimbangkan variasi aktor yang berkontribusi 

di dalamnya adalah Talinn Manual yang berisikan mengenai analisis ancaman siber. Fokus 

utama dari Talinn Manual pertama adalah pada operasi siber yang paling parah, yang 

melanggar ketetapan larangan penggunaan kekuatan dalam hubungan internasional, 

 
15 Kim J Andreasson, Cybersecurity : public sector threats and responses, Public administration and public 

policy, 2012. Hlm 311 
16 The NATO Cooperative Cyber Defence Centre of Exellence, “About us.” Op.cit.  
17 Ibid. 
18 Ibid. 
19 Baltic Security Forum, “HOME | Bcsf2019,” diakses Januari 10, 2021, https://www.securityforum.lt/. 
20 The NATO Cooperative Cyber Defence Centre of Exellence, “About us.”. loc.cit  
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memberikan hak kepada negara untuk menggunakan hak membela diri, dan/atau terjadi selama 

konflik bersenjata.21  

Selain itu, perkembangan dari kerja sama pada tahun 2010 oleh CCD COE 

menghasilkan koordinasi preparasi perang siber yang lebih kompleks melalui simulasi Live 

Fire Exercise. Pada Mei 2010, CCD COE dan Sekolah Tinggi Pertahanan Nasional Swedia 

menyelenggarakan latihan pertahanan siber internasional (CDX) Baltic Cyber Shield (BCS). 

Selama dua hari, latihan ini membuat skenario yang menggambarkan lingkungan geopolitik 

yang bergejolak oleh serangan digital yang disponsori oleh kelompok teroris non-negara. 

Latihan ini berhasil meningkatkan ketangkasan berbagai partisipan (negara-hingga organisasi 

tech savvy) khususnya dalam menguatkan pertahanan keamanan siber dari serangan siber 

secara berkala dalam waktu yang singkat.22 

 Perkembangan kerja sama CCD COE oleh NATO bersama negara Baltik terus 

berkembang, pada tahun 2017, Estonia kembali menggelar pertemuan antara para ahli 

Teknologi Informatika serta pihak-pihak pertahanan siber dari militer yang berafiliasi dengan 

NATO menghasilkan Talinn Manual 2.0. Talinn Manual yang diperbaharui ini mencakup 

keseluruhan analisis operasional yang bertumpu pada pemahaman bahwa hukum internasional 

pra-era siber berlaku untuk operasi dunia siber saat ini, baik yang dilakukan oleh negara dan 

diarahkan terhadap negara.23 Dapat diartikan bahwa, peristiwa dunia siber tidak terjadi dalam 

kekosongan hukum dan negara memiliki hak dan kewajiban menurut hukum internasional 

sehingga Talinn Manual 2.0 mencakup landasan hukum mengenai tata kelola dan operasional 

pertahanan siber yang lebih lengkap daripada sebelumnya. 

 

Dampak Kerja Sama CCD COE bagi Keamanan Siber Kawasan Baltik  

 Melihat dari segi kapabilitas pertahanan suatu negara, maka faktor ekonomi tidak 

pernah lepas keterkaitannya pada keamanan suatu negara, yang mana faktor ekonomi 

merupakan salah satu sektor keamanan nonmiliter yang patut dipertimbangkan. Keamanan 

siber juga merupakan salah satu sektor keamanan nonmiliter yang berkaitan dengan 

perekonomian, hal ini dikarenakan perekonomian dapat menentukan kemampuan suatu negara 

untuk meningkatkan teknologi pertahanannya, khususnya dalam tulisan ini adalah pertahanan 

siber.  

Menilik pada perekonomiannya, maka ketiga negara kawasan Baltik ini merupakan 

negara kecil yang kemampuan perekonomiannya tergolong berkembang, namun dalam fase 

yang pelan.24 Perkembangan ekonomi di kawasan Baltik yang terus berkembang, juga 

dihadapkan pada kebutuhan keamanan yang krusial, yang mana keadaan negara Baltik terus 

 
21 The NATO Cooperative Cyber Defence Centre of Exellence, “Tallinn manual 20 international law applicable 
cyber operations 2nd edition | Humanitarian law | Cambridge University Press,” diakses Januari 10, 2021, 
https://www.cambridge.org/id/academic/subjects/law/humanitarian-law/tallinn-manual-20-international-law-

applicable-cyber-operations-2nd-edition?format=PB. 
22 Kenneth Geers, “Live Fire Exercise: Preparing for Cyber War,” Journal of Homeland Security and 

Emergency Management 7, no. 1 (2010). 
23 The NATO Cooperative Cyber Defence Centre of Exellence, “Tallinn Manual 2.0,” diakses Januari 10, 2021, 
https://ccdcoe.org/research/tallinn-manual/. 
24 Ramdane Abdoun et al., BALTIC CLUSTER REPORT 2014 CLUSTER CONSULTATION SELECTED 

ISSUES IMF, 2014. 
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berada dalam bayang-bayang ancaman Rusia. NATO, disaat yang bersamaan tentunya 

memiliki kepentingan untuk mencegah pengaruh Rusia berkembang lebih luas di kawasan 

Baltik seperti pada masa Soviet. Kesamaan kepentingan ini membuat NATO dan ketiga negara 

Baltik saling memberi keuntungan timbal balik satu sama lain. Ketiga negara Baltik yang juga 

mendapatkan serangan keamanan siber, dengan menjadi anggota NATO mendapatkan fasilitas 

pelatihan serta pengembangan teknologi pertahanan siber yang lebih baik dan maju. Kesamaan 

kepentingan NATO dan negara kawasan Baltik juga menguntungkan NATO untuk dapat lebih 

bergerak maju di kawasan Eropa Timur.25 

Terbentuknya CCD COE tentunya memberikan dampak yang sangat signifikan bagi 

peningkatan keamanan siber di kawasan Baltik. Estonia, Latvia, dan Lithuania yang sangat 

rentan akan ancaman siber dari Rusia di masa mendatang, sama-sama diuntungkan dengan 

payung kapabilitas keamanan siber yang lebih luas. Hal ini dapat dilihat dari bagaimana CCD 

COE di bawah akreditasi NATO, membuka peluang-peluang kerja sama kawasan Baltik 

dengan negara-negara lintas kawasan. Keamanan siber yang difokuskan dalam CCD COE juga 

tidak hanya mencakup permasalahan keamanan di Baltik saja, namun meliputi permasalahan 

keamanan siber dunia, khususnya para anggotanya dan anggota NATO. Salah satu wujud 

dampak dari terbentuknya CCD COE adalah peningkatan kerja sama negara Baltik dengan 

negara kawasan Nordik (NB8) terkait pertukaran informasi keamanan siber melalui Swedish 

National Defense College,26 Sehingga pertukaran informasi terkait ancaman keamanan siber 

tidak hanya terbatas antara ketiga negara tersebut. Selain itu, sebagian besar negara anggota 

EU yang menjadi anggota NATO juga memiliki peluang untuk bertukar informasi dan 

mendukung pelatihan keamanan guna penguatan kapabilitas keamanan siber di kawasan Eropa 

dan juga Baltik.27 

Melirik pada cakupan yang diperoleh oleh negara Baltik melalui CCD COE, kerja sama 

CCD COE dengan STRATCOM yang bertujuan untuk meningkatkan kesadaran akan operasi 

informasi sangat membantu penyangkalan disinformasi di kawasan. Laporan analitis dari kerja 

sama tersebut dapat merangkum taktik, pesan, dan target disinformasi Rusia. Kerja sama ini 

dimobilisasi dengan sungguh-sungguh setelah aneksasi Krimea yang sejak 2014 telah 

memperluas upayanya untuk membantu anggota NATO mengidentifikasi narasi menyesatkan, 

mengenali aktivitas media Rusia yang terkoordinasi, dan meningkatkan ketahanan penerima 

informasi ketika menjadi sasaran disinformasi Rusia. Upaya terkoordinasi STRATCOM dan 

CCD COE sangat penting untuk meningkatkan keamanan kolektif negara-negara anggotanya 

(khususnya kawasan Baltik) dan untuk melawan upaya disinformasi yang dikenakan terhadap 

NATO secara keseluruhan.28 

Apabila kita melihat kepada keseluruhan bentuk ancaman siber yang mengancam 

kawasan Baltik, maka CCD COE tentunya memberikan reaksi dan manfaat yang komprehensif 

bagi penguatan keamanan di wilayah Baltik. Perkembangan strategi nasional dan multinasional 

yang terus meningkat dapat memberikan pendekatan yang adaptif pada negara-negara kawasan 

 
25 Glen Grant et al., “Defense and Deterrence In-Depth Analysis,” in Baltic Strategy Report: What The Baltics 

Can Offer For A Stronger Alliance (Washington DC: The Jamestown Foundation, 2019). Hlm 18-19 
26 Geers, “Live Fire Exercise: Preparing for Cyber War.” 
27 Joseph Robbins, “Countering Russian Disinformation | Center for Strategic and International Studies,” 
diakses Januari 11, 2021, https://www.csis.org/blogs/post-soviet-post/countering-russian-disinformation. 
28 Ibid. 
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Baltik untuk mencegah ancaman siber oleh Rusia. CCD COE juga berhasil meningkatkan 

kemampuan inisiatif negara kawasan Baltik dalam merumuskan tatanan hukum internasional 

terkait penerapan penggunaan media siber, hal ini dapat kita lihat dari diluncurkannya Talinn 

Manual yang mencakup total 95 "black letter rules" yang menangani konflik digital. Talinn 

Manual telah berkontribusi untuk memberikan norma global dalam ruang siber dengan 

menerapkan hukum internasional yang ada pada konflik siber. Manual tersebut menyarankan 

bahwa negara tidak memiliki kedaulatan atas Internet, tetapi atas komponen Internet di wilayah 

mereka.29  

Selain itu, CCD COE yang diinisiasikan oleh Estonia, memberikan jawaban bagi 

integrasi kerja sama keamanan siber di kawasan Baltik, yang mana kerja sama-kerja sama 

sebelumnya tidak sekomprehensif kerja sama CCD COE. Variasi aktor yang terlibat dalam 

organisasi CCD COE juga meningkatkan kepekaan kawasan Baltik terhadap ancaman siber di 

masa mendatang. Namun, perlu diketahui bahwa kawasan Baltik bersamaan dengan CCD COE 

di bawah koordinasi NATO harus selalu selangkah didepan Rusia. Mengapa? Hal ini 

dikarenakan perkembangan kapabilitas keamanan siber Rusia yang juga meningkat seiring 

waktu. Penulis meyakini bahwa dengan CCD COE, dan juga NATO, keamanan siber di 

kawasan Baltik akan lebih kuat dan tanggap dengan ancaman siber di masa depan.  

Kesimpulan 

 Tulisan ini telah menyajikan analisis mengenai gambaran keamanan siber di wilayah 

Baltik dengan terbentuknya CCD COE yang dikoordinasikan bersama NATO. Dapat 

disimpulkan bahwa kerja sama tersebut membawa dampak yang sangat signifikan bagi 

peningkatan kapabilitas keamanan siber di kawasan Baltik, khususnya bagi negara Estonia, 

Latvia, dan Lithuania. Variasi aktor dalam kerja sama intra-regional ini, yang melibatkan 

sektor pemerintahan hingga sektor nonpemerintah membuat kerja sama ini membuka pintu 

lebar bagi ketiga negara kawasan Baltik untuk memperoleh beragam pengetahuan, informasi, 

teknologi, dan perlindungan dari CCD COE. Bahkan kerja sama ini juga memberikan 

kontribusi bagi penerapan hukum internasional dalam lingkup keamanan siber, yang juga 

mengangkat kawasan Baltik sebagai kawasan yang unggul dalam menghadapi ancaman siber. 

Organisasi ini juga telah membentuk kerja sama yang secara kolektif, mengungkapkan 

kerangka kerja holistik yang dapat membantu mengungkap upaya disintegrasi, 

mengkoordinasikan respons yang meyakinkan, dan mempromosikan kolaborasi multilateral 

yang baik. 

  

 
29 Dalia Bankauskaitė dan Vytautas Keršanskas, “Defeating Disinformation Threats,” in Baltic Strategy Report: 

What The Baltics Can Offer For A Stronger Alliance (Washington DC: The Jamestown Foundation, 2019). 


